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INSTITUTO NACIONAL DEL CANCER
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/

No. Solicitud INCART-DAF-CM-2021-0206 l

SANCHEZ PLRLZ DE TAVARLS

Adquisicion de Equipo Firewall, Licenciamiento Antivirus para 400 Endpoints y 20 Servers;

Objeto de la Compra = = . : 3 e
Servicios de Implementacion y Entrenamientos en estas soluciones de Firewall, Antivirus

Rubros: 0021 - Infarmdtica

Planificada: No

DETALLE

Codigol Cuenta

: _ recio Unitari
UNSPSC |Presupuestar

REh Estimado__

8

Descripcién UD cant

Adquisicion de Equipo Firewall,
Licenciamiento Antivirus para 400
1 43211502 2.6.1.3.0.1 | Endpointsy 20 Servers, Servicios de ubD 1 RDS 980,000.00( RD$ 980,000.00
Implementacion y Entrenamientos en
estas soluciones de Firewall, Antivirus

CONTRATACION DE SERVICIOS DE 12 MESES.
 REQUERIMIENTO DEL SERVICIO

Descripcion Equipo Firewall:
*Equipo fisico de proxima generacion que funciones sin dependencia de la nube
*Administracién local o desde la nube que ofrezca la interaccidn con los productos de Endpoint y Server Protection

*Ofrecer Seguridad Sincronizada o equivalente que acttie de la mano con la proteccién de Endpoint

*Funcionalidad de Sandbox

*Inspeccién HTTPS

*Manejo de reputacién de conexiones y archivos

*Proteccidn contra Botnets

*Funcionalidad Inline que pueda coexistir con la infraestructura actual

*Funcionalidad autenticacién multifactorial 2FA sin costo adicional

*Funcionalidad de Reverse Proxy

*Filtrado de correo que pueda integrarse a la gestién de las demds soluciones, sin despliegue de agentes o instalacion de servidor en premisas
*Entrega inmediata

*En caso de dafio fisico del equipo, el proveedor debe ofrecer al INCART reemplazo fisico del equipo de su propio stock, en un periodo de cuatro
horas en lo que se tramita la garantia con el fabricante

Descripcion Solucion Antivirus

*Solucién nativa en la nube de Endpoint Protection y Server Protection con funcionalidades avanzadas

*Proteccidn contra ramsomware que pueda coexistir con las soluciones de otros fabricantes

*Funcionalidad de Deteccién y Respuesta de Endpoint (EDR)y Extended Detection and Response (XDR)

*Funcionalidad de proteccién contra amenazas por navegacién por medio de categorias, reputacién e inspeccién de contenido

*Funcionalidad de Seguridad Sincronizada o su equivalente que pueda trabajar en combinacién con el firewall segin el nivel de proteccién de los
clientes

*Administracién mediante consola unificada desde donde se puedan ver todos los productos
*Funcionalidad Antiransemware y antiexploits

*Funcionalidad de Gestionamiento de la Respuesta a incidentes de Malware con la participacién de analistas y respuesta por humanos directamente
del fabricante sin depender de reporte o participacién del usuario final.

Descripcion Implementacion Firewall y Antivirus

*Proveer al INCART hasta 60 horas de acompafiamiento en la implementacion y Respuesta a Incidentes de Malware



*El proveedor debe incluir la migracién de todas las reglas de la solucién existente y aplicar las mejores practicas para una institucion proveedora de
servicios de salud

*El proveedor debe incluir tanto las politicas como los procedimientos para la Proteccion de Codigo Malicioso segln la Norma ISO/IEC 27001

*El proveedor debe incluir dos cupos para el entrenamiento de certificacion en administracion en herramienta seleccionada
*El proveedor debe incluir tres cupos para el entrenamiento oficial en Ciberseguridad por una casa reconocida

*El proveedor debe incluir dos entrenamientos oficiales presenciales de CompTIA Security+ por Centro Autorizado de Entrenamiento de CompTIA

*El proveedor debe tener la certificacidn mas elevada del producto ofertado (minimo dos empleados propios), nivel arquitecto o equivalente segin
el fabricante

*E| proveedor debe tener experiencia probada en el Manejo y Gestién de Incidentes, con personal certificado por fabricantes reconocidos de este
tipo de competencias

*El proveedor debe ofrecer servicios de soporte hasta 6 meses posteriores a la finalizacidn del proyecto con un SLA establecido por las partes

*El proveedor debe ofrecer la certificacion oficial para dos personas en cada uno de los productos
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